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Editorial

Liebe Leserinnen und Leser,

den Leitartikel unseres aktuellen Newsletters widmen wir
dem Thema Cyberangriffe, die leider immer haufiger in
den Schlagzeilen vorkommen. Neben staatlichen Angriffen
zur Spionage oder Sabotage ricken auch immer ofter At-
tacken auf Kreditinstitute ins Rampenlicht. Kriminelle Grup-
pen versuchen dadurch Mittel von Banken abzuschopfen
und bleiben dabei oft lange Zeit unbemerkt. Einen Uber-
blick hierzu finden Sie ab Seite 4.

Gemeinsam mit Ihnen blicken wir zur Jahreshélfte auf das
NPL-Event des Jahres zurlick. Rund 200 Teilnehmerinnen
und Teilnehmer besuchten das diesjahrige NPL FORUM,
das u.a. mit Keynotes von Prof. Reint E. Gropp und Prof.
Dr. Michael Heise begeistern konnte. Impressionen der
Konferenz und einen Veranstaltungsbericht haben wir ab
Seite 8 fUr Sie zusammengestellt.

Schon seit vier Jahren befragt die BKS im Rahmen ihres
NPL-Barometers die deutschen Kreditinstitute zu deren
Einschatzung bezuglich der NPL-Marktentwicklung. Eine
Zusammenfassung der diesjahrigen Ergebnisse ist auf Sei-
te 14 zu finden.

Auf EU-Ebene wird derzeit die Schaffung von NPL-Platt-
formen zur Starkung des Sekundarmarkts flr notleiden-

de Forderungen diskutiert. Am 14. Juni fand in Brissel ein
Roundtable mit NPL-Experten statt, in den sich auch die
BKS einbrachte. Einen Bericht hierzu haben wir auf Seite
16 fUr Sie vorbereitet.

Im Mai hat der Bundesgerichtshof entschieden, dass
eine beglaubigte Abtretungsbestétigung als Nachweis der
Rechtsnachfolge ausreicht. Auf Seite 17 finden Sie ein Fa-
zit des Gerichtsbeschlusses.

Die lhnen nun vorliegende Ausgabe des BKS-Newsletters
erscheint erstmalig auch als gedrucktes Exemplar. Wir
winschen lhnen eine informative Lektlre und freuen uns,
Sie auf unseren kommenden Veranstaltungen wieder be-
griBen zu durfen.

Bitte merken Sie sich schon jetzt den 27. November 2019
for den BKS-Roundtable und den 12. Mai 2020 fur das
NPL FORUM vor.

Ihr Vorstand der BKS

Jurgen Sonder, Dr. Marcel Kéchling,
Helmut Rud, Holger Dickhduser
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Cybersecurity

Banken im Fokus von Kriminellen

, The threat of cyber security
may very well be the biggest
threat to the U.S. finaneials
system.”

5

I

JPMorgan Chase CEO Jamie Dimon

Eine Sicherheitsstudie kommt zu dem Ergebnis,
dass die meisten Angriffe weltweit gegen den Fi-
nanzsektor gerichtet sind. Gleichzeitig werfen im-
mer hdufigere Computerpannen kein gutes Licht
auf die deutschen Banken. BaFin und EBA reagie-
ren mit neuen Anforderungen an die Institute. Doch
reicht das aus?
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Im November 2018 kiindigte BaFin-Prasident Hufeld Cy-
ber-Stresstests flr den deutschen Finanzsektor an. Zwar
hatten die Banken in den letzten Jahren viel in Sachen
IT-Sicherheit getan, allerdings stiegen auch die Anforde-
rungen kontinuierlich weiter. Es gebe noch viel zu tun. Laut
einer jungsten Studie der Unternehmensberatung Instinctif
Partners befurchten zwei Drittel der Finanzdienstleistungs-
unternehmen eine starke Zunahme von Cyberangriffen. Als
Geschaéftsbereich mit besonders hohem Risiko wird neben
der Geschéftsleitung auch das Portfoliomanagement ge-
nannt.

Eine weitere Studie — der NTT-Security Global Threat In-
telligence Report 2019 — kommt zu dem Ergebnis, dass
weltweit mit 17 Prozent die meisten Cyberangriffe gegen
den Finanzsektor gerichtet sind. In der EMEA-Region sind
es sogar 30 Prozent.

Solche Angriffe werden von den unterschiedlichsten Ak-
teuren durchgefihrt. Wahrend es staatliche Angreifer bei-
spielsweise aus China und dem Iran vor allem auf Unter-
nehmen aus den Bereichen IT, Maschinenbau, Militar- und
Luftfahrttechnik sowie politische Ziele abgesehen haben,
sind Banken und andere Finanzdienstleister im Fokus von
kriminellen Gruppen. Allerdings ist die Frage der Urheber-
schaft eines Angriffes — auch Attribution genannt — wohl
eine der am schwierigsten zu beantwortenden auf diesem
Feld, denn die Beweislage ist fast immer sehr dunn. IP-Ad-
ressen kdnnen leicht verschleiert werden und etwaige zu-
rickgelassene Spuren (zum Beispiel die genutzte Malware)
koénnen zwar mit Angriffen aus der Vergangenheit abgegli-
chen werden, doch bietet dies Angreifern auch die Mog-
lichkeit, die Aufmerksamkeit auf andere zu lenken, indem
sie die gleichen Tools nutzen.

Wie ein Cyberangriff auf eine Bank konkret ablauft, lasst
sich anhand eines Angriffs der sogenannten Carba-
nak-Gruppe auf osteuropaische Banken im Jahr 2018 re-
konstruieren. Nach nur 90 Minuten war das Netzwerk von
den Angreifern infiltriert und konnte anschlieBend 63 Tage
lang ausgespaht werden. Ziel des Angriffs war es, Zugriff
auf das Geldautomatennetz zu bekommen, um dieses an-
schlieBend zu plundern.

Am Anfang eines jeden Angriffs steht meist ein sogenann-
ter Spear-Phishing-Angriff. Wahrend eine klassische Phi-
shing-Mail per Spam milionenfach verschickt wird — in
der Hoffnung, dass irgendjemand auf den bodsartigen Link
klickt — ist der Einsatz von Spear-Phishing-Mails viel geziel-
ter und ausgekliigelter. Hier suchen sich die Angreifer den
Empfanger lange im Voraus aus und spahen diesen Uber
einen langeren Zeitraum aus, um mdoglichst viele Informa-
tionen Uber ihn zu gewinnen. AnschlieBend verfassen sie
eine moglichst authentisch aussehende E-Mail, in der sich
der Angreifer beispielsweise als Geschéftspartner, Kollege
oder Behdrde ausgibt, mit denen der Empfanger tatséch-
lich in Kontakt steht. Dadurch kénnen Spamifilter und Si-
cherheitssoftware meist umgangen werden.

Das Opfer 6ffnet dann beispielsweise ein Word-Dokument,
das einen schadlichen Code enthalt und dann auf dessen
Computer Malware installiert, die den Angreifern Zugriff zu-
n&chst auf den Rechner des Opfers und dann bald auf das
gesamte Netzwerk ermdglicht. Eine andere Variante sieht
SO aus, dass das Opfer auf eine authentisch aussehende
Website gelockt wird, auf der es seine Nutzerdaten eingibt
und damit unwissend den Angreifern zur Verflgung stellt.

Neben dem Ausnutzen von arglosen Angestellten sind
aber auch Komplizen innerhalb der Institute von groBer
Gefahr, wenn es an internen Kontrollmechanismen fehlt.
So konnten ein Loan Manager und ein weiterer Angestellter
der indischen PNB-Bank Uber ein Jahr hinweg einen Scha-
den von 1,8 Milliarden Dollar anrichten, ohne dass etwas
bemerkt wurde.

Eine weitere Schwachstelle, die sich Angreifer zu Nut-
ze machen, ist die fehlende Transparenz im bankeigenen
Netzwerk. So sind beispielsweise die Protokolldaten der
ATM-Netzwerke, aber auch der Interbankennetzwerke
meist nicht hinreichend einsehbar. Institute sollten also
Tools nutzen, mit denen sie einen Uberblick tiber méglichst
alle Teilbereiche ihres Netzwerkes bekommen. Eine Mog-
lichkeit hierzu ist der Einsatz von sogenannten SIEM-L6-
sungen (Security Information and Event Management).
Diese Systeme sammeln und analysieren alle sicherheits-
relevanten Daten und werten diese mittels maschinellen
Lernens aus. So ,wei3" das System nach einiger Zeit, was
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fUr den Geschéaftsablauf der Bank ,normal® ist und was

nicht und kann bei abweichendem Verhalten einen Alarm
auslosen. Im Falle des indischen Bankangestellten hatte ein
solches System wahrscheinlich Alarm geschlagen.

Cybersecurity ist und bleibt jedoch ein Wettrlsten. Mit je-
der geschlossenen Sicherheitslicke findet irgendjemand
irgendwo eine neue und verkauft diese im Zweifelsfall an
den Hochstbietenden, der damit in der Regel nichts Gutes
im Schilde fuhrt. Eine Mdglichkeit bei diesem Wettkampf
mitzuhalten, ist ihn sich ins eigene Haus zu holen. Die Rede
ist von sogenannten Blue- und Red-Teams. Wahrend die
Blue-Teams die unternehmenseigene IT-Sicherheit konti-
nuierlich verbessern und Angriffe in Echtzeit abzuwehren
versuchen, fuhren die Red-Teams Angriffe auf das eigene
Netzwerk durch, um Schwachstellen aufzudecken. Beide
Teams befinden sich in einem stetigen Wettbewerb unter-
einander und verbessern ihre jeweiligen Fahigkeiten und die
Sicherheitsarchitektur des Unternehmens mit jedem Angriff
beziehungsweise jeder Abwehr.

SchlieBlich gibt es auch noch versehentliche IT-Pannen, die

o) b4/ 038

DKE: CEQ-Statement zur technischen Storung
22.154 Aufrufe

nwn  ODeutsche Kreditbank (DKB)

in den meisten Fallen durch Benutzerfehler von Mitarbeitern
ausgeldst werden. Hier standen jungst vor allem deutsche
Institute —allen voran die Commerzbank — in den Schlagzei-
len. Anfang Juni waren bei dieser und ihrer Tochter comdi-
rect die Systeme ausgefallen, die daflr sorgen, dass Last-
schriften, Uberweisungen und Dauerauftrage ausgefihrt
werden. Spéter gab es Probleme beim Abheben von Geld
und zuletzt funktionierte das Onlinebanking nicht. Letzteres
Problem plagte auch die DKB vor kurzem. Der Vorstands-
vorsitzende der Bank gab daraufhin ein 6ffentliches State-
ment auf dem hauseigenen YouTube-Kanal ab, dass alle
Einlagen sicher seien. Cyberangriffe stlinden hinter diesen
Ausfallen nach Angaben der Banken nicht.

Wie reagieren die Regulierungsbehdrden auf den wachsen-
den Bedarf an [T-Sicherheit im Finanzsektor?

Die BaFin hat bisher drei Rundschreiben zur digitalen Si-
cherheit verdffentlicht:

e die Mindestanforderungen an die Sicherheit von Inter-
netzahlungen (MaSl) aus dem Jahr 2015,

e 205 BV 22 & TOLEM S SPEICHEAN ...

Der DKB-Vorstandsvorsitzende Stefan Unterlandstattner mit einem 6ffentlichen
Statement auf YouTube Quelle: Screenshot auf YouTube
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e die Mindestanforderungen an das Risikomanage-
ment (MaRisk) aus dem Jahr 2017 sowie

e die Bankaufsichtlichen Anforderungen an die IT
(BAIT), ebenfalls aus dem Jahr 2017.

BAIT und MaRisk interpretieren die gesetzlichen Anfor-
derungen des § 25a Absatz 1 Satz 3 Nummer 4 und
5 KWG und erldutern, was aus Sicht der BaFin unter
einer angemessenen technisch-organisatorischen Aus-
stattung der IT-Systeme verstanden wird. Auch das Out-
sourcing von IT-Dienstleistungen an externe Dienstleister
wird von den BAIT berlcksichtigt. Zudem kindigte die
BaFin im August 2018 an, die BAIT um ein Kritis-Modul
zu erganzen, welches zusétzliche Anforderungen an Be-
treiber kritischer Infrastrukturen nach der BSI-Kritis-Ver-
ordnung stellt. Darunter fallen die Bargeldversorgung,
der kartengestUtzte Zahlungsverkehr, der konventionelle
Zahlungsverkehr, die Verrechnung und die Abwicklung
von Wertpapier- und Derivatgeschéften sowie Versiche-
rungsdienstleistungen.

Auch auf européischer Ebene werden Vorgaben zur Ver-
besserung der sogenannten Cyber-Resilienz vorbereitet.
So ist die EBA mit einer Konsultation bezUglich der Verof-
fentlichung von ,Leitlinien zu Informations- und Kommu-
nikationstechnik (IKT) und zum Sicherheitsrisikomanage-
ment” einen wesentlichen Schritt gegangen. Sie sollen
fUr Kreditinstitute und Wertpapierfirmen gelten.

Der Aufwand, den Kreditinstitute zur Sicherung ihrer
IT-Systeme betreiben missen, wird also auch in den
néachsten Jahren weiter ansteigen. Ausfalle und (Daten-)
Diebstahle mussen aber um jeden Preis verhindert wer-
den. Denn Unternehmen, die erst einmal Opfer eines
folgenschweren Angriffs oder auch nur einer Panne mit
weitreichenden Auswirkungen geworden sind, haben
das Vertrauen ihrer Kunden schnell verspielt.

Wichtige Begriffe aus der
Cyber-Abwehr:

APT: Advanced Persistent Threat — ein komplexer, ziel-
gerichteter Angriff, der Uber einen langen Zeitraum ge-
plant und durchgefuhrt wird und meist kritische [T-Infra-
strukturen ins Ziel nimmt (vgl. Kiritis).

Attribution: die Zuschreibung des Angriffs zu einer be-
stimmten Gruppe oder zu einem bestimmten Staat, wo-
bei eine eindeutige Beweisflhrung selten moglich ist.

Botnetz: mit Malware infizierte Systeme, die vom Ur-
heber heimlich gesteuert werden kénnen, um Angriffe
durchzuflhren oder Spam zu verschicken.

C&C-Server: Command & Control Server zur Steuerung
eines Botnetzes bzw. mit Malware infizierter Systeme.
Von diesem Server gehen die Befehle zur Durchfiihrung
eines Angriffs aus, sodass er bei der Aufklarung von be-
sonderer Bedeutung ist.

ICS: Industrial Control System — ein Kontrollsystem zur
Steuerung von Industrieanlagen. Viele Cyberangriffe auf
kritische Infrastrukturen zielen auf ICS ab.

Kritis: eine kritische Infrastruktur, eine Anlage oder Sys-
tem, die wichtige Funktionen wie Gesundheit, Sicherheit
und wirtschaftliches Wohlergehen sicherstellt und deren
Ausfall oder Zerstérung erhebliche Auswirkungen hatte.

Jan Dzieciol

Senior-Referent fur Politik &

Kommunikation der BKS

jan.dzieciol@bks-ev.de
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Das war das NPL FORUM 2019

von Jan Dzieciol s

]

Die Geschichte des NPL FORUM s reicht bis in das Jahr
2005 zurtick. Seither hat sich die Veranstaltung zur fih-
renden Konferenz fir die Fach- und Flhrungsebene des
NPL-Sektors etabliert und kann jedes Jahr aufs Neue mit
namhaften Keynote-Speakern (und stets auch bestem
Wetter) aufwarten — so auch in diesem Jahr. Wie gewohnt
organisierte die BKS die Konferenz als Hauptkooperati-
onspartner gemeinsam mit dem Frankfurt School Verlag.
Die Moderation Ubernahm der Vorsitzende des Beirats
der BKS, Prof. Dr. Christoph Schalast.

BKS-Préasident Jurgen Sonder bedankte sich zun&chst ins-
besondere bei den Organisatoren, Kooperationspartnern
und Referenten, die sich in diesem Jahr ganz besonders
in die Veranstaltungsgestaltung eingebracht hatten. Auch
habe die NPL-Thematik nicht an Bedeutung verloren — ganz
im Gegenteil. Er verwies auf die Erdffnungsrede von Staats-
sekretér Dr. Jorg Kukies auf dem BKS-Management-Tag im
Frahjahr. Darin skizzierte Kukies, dass

e die NPL-Thematik voll und ganz bei der EU und im

Bund angekommen sei,

Foto: Frankfurt School Verlag

e gin starker, funktionierender Sekundarmarkt fur Kredite
wunschenswert und notwendig sei und
e die NPL-Branche einen wichtigen Beitrag zur Finanz-
marktstabilitat leiste.
Die erste Keynote des Tages lieferte Prof. Reint E. Gropp,
Prasident des Leibniz-Instituts flr Wirtschaftsforschung
Halle (IWH) mit der Frage, ob européische Konvergenz Zu-
kunft habe. Zunachst outete sich Gropp als ,,unverbesserli-
chen Optimisten, was Europa angeht® und warf einen Blick
auf die letzten Wahlen zum Europdischen Parlament, bei
der die EVP und S&D Verluste von je 10 Prozentpunkten
hinnehmen mussten, wahrend Grine und ALDE je 8 und
die Populisten 2 Prozentpunkte hinzugewannen.

Dann lenkte er den Blick auf die fiskalische Konvergenz:
Nordeuropa misse sténdig sUdeuropéische Staaten stit-
zen — werden diese dadurch zu ,schlechtem® Handeln ver-
leitet? Gropps Antwort lautete: ,Nein“. Zum einen seien
die Staatsdefizite in SUdeuropa reduziert und nicht erhéht
worden, zum anderen habe die Zahl von deregulierenden
Arbeitsmarktreformen stark zugenommen, was auch auf
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den Zwang durch die Troika zu erklaren sei. Auch den
Brexit sieht Gropp nicht als Beweis flr das Ende européi-
scher Konvergenz oder den Beginn einer Kettenreaktion.
Vielmehr sei dieser ein abschreckendes Beispiel und vor
allem eine Katastrophe fUr das Vereinigte Konigreich. Bei
der Bankenunion schlieBlich komme die NPL-Branche ins
Spiel. Wahrend EU-weite Aufsicht und Abwicklungsme-
chanismus schon etabliert worden seien, fehle es noch
an einer gemeinsamen
Einlagensicherung. Die-
se koénne es aber erst
geben, wenn die Risi-
ken in den Krisenstaa-
ten abgebaut worden
seien.

Die zweite Keynote
folgte von Prof. Dr. Mi-
chael Heise, Chefvolks-
wirt der Allianz Gruppe
mit einem Uberblick
Uber die Risiken fur den
Finanzsektor. Zunachst
ging er auf die erwar-
tete weltweite Konjunk-
turabschwachung ein
und &uBerte die Hoff-
nung, dass die wach-
sende chinesische
Wirtschaft hier in der
Zukunft neue Chancen
erdffnen konne. Gleich-
zeitig warnte er vor ei-
ner ,selbstgemachten
Krise des Welthandels®,
die sich im Handels-
streit zwischen den USA und China duBere. Dabei betonte
Heise, dass die US-Sanktionen China bislang nicht be-
sonders geschadet hatten — das AuBenhandelsdefizit der
USA gegenUber China sei stattdessen weiter angestiegen.
Gleichzeitig sei auch der Dollar weiter gestiegen und in
China ein riesiges Konjunkturprogramm gestartet worden.
In Europa lagen die Risiken vor allem beim Brexit und bei
ltaliens Schuldenproblem — gleichzeitig sei in Deutschland

die Dringlichkeit einer weltweiten Rezession noch nicht in
der Politik angekommen: Bei den Steuern lage Deutsch-
land im européischen Vergleich in der Spitzengruppe, auch
die Strompreise und Lohne seien zu hoch. Als nachstes
ging Heise der Frage nach, welche Lehren aus der letzten
Finanzkrise gezogen worden seien. Zwar sei die Banken-
regulierung erheblich ausgebaut worden, gleichzeitig gébe
es nun hodhere Risiken an den anderen Markten, in die das
bilige Geld geflossen
sei. Kritisch sieht Heise,
dass Bankanleihen der-
zeit nicht mehr attrak-
tiv seien, da diese mit
Eigenkapital unterfittert
werden mussten. Auch

¥ Unternehmensanlei-
hen seien im Vergleich
zu Staatsanleinen viel
zu unattraktiv, was die
Kapitalhinterlegung an-
geht, sodass Investoren
eher in Staatsanleihen
investieren wurden. Die
Risiken bei den Banken
seien allerdings in den
Griff bekommen wor-
den. Gestiegene Kapi-
talpuffer und gesunkene
NPL-Quoten belegten
dies. Allerdings seien die
niedrigen Return-On-In-
vestment-Quoten noch
nicht ausreichend, um
ganzlich Entwarnung zu
geben. Eine Blasenge-
Fotos: Frankfurt School Verlag  fghr sei indes noch nicht

zu erkennen. Zwar gebe es Risiken im Bereich der Unter-
nehmensanleinen und die Aktienmérkte seien stark Uber-
bewertet, doch fUr eine Blase reiche dies noch nicht. Die
Geldpolitik der EZB habe fUr eine Flut an Liquiditat gesorgt,
doch ,Inflation targeting is a fool’s game®, die Inflation habe
man dadurch nicht beeinflussen kénnen. Die restriktive
makroprudentielle Aufsicht kdnne auf der anderen Seite die
in Gang getretenen Finanzmarkteffekte nicht neutralisieren.
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Prof. Dr. Michael Heise
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Im Handelskonflikt USA-China haben Sie die Risiken
wechselseitiger Sanktionen angesprochen, die der deut-
schen Wirtschaft schaden kénnten. Gleichzeitig haben
Sie die Hoffnung geauBert, dass ein wirtschaftlich star-
kes China auch neue Madglichkeiten fir die deutsche
Wirtschaft bieten kénnte. Wie sollte sich die deutsche
Bundesregierung und wie deutsche Unternehmen im
Falle einer Eskalation des Handelskriegs positionieren,
um nicht von den Sanktionen beider Seiten Schaden zu
nehmen?

Der Handelskonflikt zwischen den USA und China hat be-
reits erheblichen Schaden fur die Weltwirtschaft gebracht.
Der Abschwung der deutschen Industrie geht zumindest zu
einem Teil auf diese Entwicklungen zurtck. Auch bringt der
Handelskonflikt Deutschland in eine schwierige politische
Lage, wie man am Beispiel der Sanktionen gegen die Firma
Huawei sehen kann, die Deutschland nicht mittragen wollte.
Deutschland kann nicht allen Alleingdngen der USA folgen,
wir sollten aber auf langfristige Partnerschaft hinarbeiten, um
gemeinsame L&sungen mit China zu erreichen.

Mit Blick auf die NPL-Situation und die Gefahr von Blasen
haben Sie vorerst Entwarnung gegeben. Die NPL-Quo-
ten seien gesunken und keine akute Crashgefahr zu er-
kennen. Doch welche Mittel stiinden der EZB im Falle
des Falles mit Blick auf die Nullzinssituation (iberhaupt
noch zur Verfigung, um die Wirtschaft wieder zum Lau-
fen zu bringen?

Seite 10
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Foto: Frankfurt School Verlag

Die EZB hat kaum noch Mittel, um die Wirtschaft schneller
anzukurbeln. Sie kann Negativzinsen weiter reduzieren oder
neue Anleihekaufprogramme auflegen. Die Wirkung dieser
MaBnahmen wird aber nur marginal sein. Aber flr die Banken
bleibt die EZB Kreditgeber letzter Instanz; hier kann und wird
sie notigenfalls stabilisierend eingreifen.

Wie steht es um die Innovationsfahigkeit des deutschen
Finanzsektors? In lhrem Vortrag sprachen Sie die gerin-
ge Ertragsquote der Kreditinstitute an, wahrend von au-
Ben neue Player (Google, PayPal, Apple) auf den Markt
drangen. Wird der Finanzsektor in 10 Jahren véllig an-
ders aussehen?

Der deutsche Finanzsektor wird sich in den nachsten zehn
Jahren weiter grundlegend verandern. Mobile Zahlungssys-
teme und rein digitale Dienstleistungen werden sich weiter
durchsetzen. Digitale Wahrungen wie die Libra von Facebook
werden den Wettbewerb weiter verscharfen.

Wenn Sie alle derzeitigen Risiken abwégen — wie sehen
Sie den nachsten Jahren entgegen?

Die groBen Risiken liegen im Bereich der Politik. Handels-
krieg, Brexit, Iran und der Zusammenhalt Europas sind die
entscheidenden Stichworte. Prognosen sind hier schwierig,
aber man darf doch etwas Vertrauen darin haben, dass die
Handlungen der Beteiligten letztlich vom wohlverstandenen
Eigeninteresse geleitet werden und nicht Krisen ausgelost
werden, die allen nur massiv schaden.
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Die Bedeutung einer effektiven NPL-Infrastruktur fur die
europaische Finanzmarktstabilitat skizzierte Nils Judenha-
gen, Referatsleiter bei der BaFin. Dabei erlauterte er die
Entwicklung der verschiedenen MalBBnahmen, die auf Ebe-
ne der EU ergriffen worden waren, um eine neue Krise zu
verhindern. Dies habe mit der EBA-Definition fir NPL be-
gonnen und im anschlieBenden Asset Quality Review zu-
satzliche NPLs im Wert von 140 Mrd. Euro aufgedeckt. Im
Jahr 2016 schlieBlich habe die EZB ihre NPL-Guidelines
fUr die groBen Kreditin- .

stitute verdffentlicht, die
wenig spater von der
EBA auch fur die klei-
neren Institute in leicht

modifizierter Version
Ubernommen  worden
seien. Er betonte, dass
die Datenbasis bei den
Kreditinstituten nach
wie vor mangelhaft sei.
Das Problem der natio-
nal zerstuckelten Regu-
lierung von Kreditservi-
cern wolle man zudem
nun mit dem im Jahr
2017  vertffentlichten
Action Plan begeg-
nen, der im letzten Jahr
zum Entwurf der Richt-
linie Uber Kreditdienst-
leistern fuhrte. Dieser
enthalte sowohl einen
EU-weiten Pass fur
Kreditservicer als auch |
einheitliche Regeln far
NPL-Investoren.  Aller-
dings sei die Beratung
mit dem Européischen Parlament nicht vor den Neuwahlen
gelungen, sodass in der n&chsten Legislaturperiode erneut
verhandelt werden musse.

Es folgte eine Podiumsdiskussion, in der Alexander von
Dobschutz, CRO der Deutschen Kreditbank AG, Dr. Mi-
chael Eberhardt, CFO der Deutschen Handelsbank AG,

Dr. Winfried Muller, CFO der BMW Bank GmbH sowie Nils
Judenhagen der Frage nachgingen, wie Stabilitdt durch
europaische Regeln fur den Kreditmarkt und fir NPLs ge-
schaffen werden kann. Judenhagen, als Vertreter der Auf-
sichtsbehorden, rdumte ein, dass die Gesetzgebung nach
der Krise langsam angelaufen sei und erst 2014 richtig be-
gonnen habe, um dann 2017 mit dem Abbau der NPLs
zu beginnen. Winfried Mdller kritisierte, dass das NPL-The-
ma ,von hinten aufgez&umt® werde. Wichtig sei vor allem

ein Blick auf die Kredit-

neuvergabe.  Darlber
hinaus gehe es zwar
im Abbau voran, aber
bei der nachsten Krise
wurden neue NPLs ent-
stehen. Michael Ebe-
rhardt kritisierte eine
gewisse  Scheinheilig-
o keit bei der Priifung von
Kreditinstituten.  Diese
wlrden mit sinnlosen
Uberflutet,
die nicht wirklich dem
Zustand einer Bank

Abfragen

auf den Grund gehen
kénnten. Alexander von
Dobschitz forderte,
" dass bei kleinen und
mittleren Banken die
gleichen MaBstabe an-
gesetzt werden muss-
ten wie bei den groBen.
Judenhagen erlauterte
dann einen gewissen
Zyklus der Regulierung,
die nach einer Krise ein

Fotos: Frankfurt School Verlag Problem aufgrund von
politischem Druck ,bis zur Oberkante” regulieren misse
— in einer Phase, in der die Bankenaufseher ohnehin un-
ter starker Kritik stlinden. AnschlieBend folge eine Phase
tendenzieller Deregulierung, bis die nachste Krise in einer
neuen Assetklasse ausbricht, bei der dann wieder alles von
vorn beginne.
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Daraufhin stellten Dr. Eberhardt und Dr. Miller ihr jeweiliges
Bankgeschéft vor. Wahrend die Deutsche Handelsbank als
Spezialbank der Klarna-Gruppe verschiedene Bankdienst-
leistungen anbietet — vor allem flr den Startup-Sektor, pra-
sentierte Muller die BMW Bank als wichtigen Teilbereich
der automobilen Wertschdpfungskette, die dadurch auch
Besonderheiten in der Kreditvergabe und -bearbeitung
aufweist.

Nach der Mittagspause stellte die BKS ihr aktuelles
NPL-Barometer vor. Eine Zusammenfassung der Ergeb-
nisse finden Sie auch in diesem Newsletter.

Es folgte ein Einblick in die Arbeit einer deutschen Bad
Bank. Christoph Mduller, Vorstandsmitglied der FMS Wert-
management, erlduterte den wertmaximierenden Abbau
des bestehenden Risikovermodgens. Es konnten bereits
mehr als 50 Prozent der Bestdnde abgebaut werden.
Gleichzeitig stehe man vor der Herausforderung, Systeme
zu vereinfachen oder abzuschalten und den Mitarbeitern
von Anfang an die Endlichkeit der eigenen Tatigkeit als Be-
standteil des Auftrags zu erklaren.

Bei der anschlieBenden Podiumsdiskussion ging es um die
aufsichtsrechtlichen Anforderungen an das NPL-Manage-
ment. Sven Guckelberger (LBBW), Dr. Christian Kuttler
(DZ Bank), Gabriela Mattner (Commerzbank) und Kalliopi
Minga (Dekabank) diskutierten unter Moderation von Prof.
Dr. Andreas Igl (Hochschule der Deutschen Bundesbank).
Grundsatzlich waren sich alle Teilnehmer darin einig, dass
man prinzipiell mit der Umsetzung der Vorgaben durch
die EBA- bzw. EZB-Leitfaden fertig sei, aber hier und da
noch Anpassungen noétig seien. Teilweise sei aber nicht er-
sichtlich, welche Vorgaben gelten, wenn es Unterschiede
zwischen aufsichtsrechtlichen Anforderungen durch ver-
schiedene Behorden gebe. Zudem sei die Verankerung der

Vorgaben in der Praxis beim Mitarbeiter noch eine Heraus-

SAVE THE DATE

Das NPL FORUM 2020 findet am 12. Mai 2020 statt.

forderung. Als Best Practice war fUr die Teilnehmerinnen
und Teilnehmer der Diskussion wichtig, nicht zu eng bzw.
zu Kleinteilig mit der Umsetzung zu beginnen, sondern den
gesamten Anforderungskatalog in seiner Breite anzuge-
hen.

Prof. Dr. Tobias Berg veranschaulichte im folgenden Vor-
trag die Kreditrisikoprtfung der nachsten Generation. Fin-
Techs und elektronische Zahlungsdienstleister hatten dem-
nach gegentber den klassischen Banken bereits erheblich
an Wert gewonnen. Das Scoring laufe im elektronischen
Bereich nicht mehr Uber die klassischen Daten ab, son-
dern greife beispielsweise auf das Surfverhalten oder den
genutzten E-Mail-Anbieter zurlck. So héatten Nutzer mit
einem Yahoo-Account und Android ein schlechtes Rating,
wahrend T-Online-User, die auf einem Mac surfen, ein gu-
tes Rating bekamen.

AnschlieBend diskutierten Prof. Dr. Berg, David Gerhardt
(RatePAY), Florian Hemm (FUrstlich Castell‘'sche Bank) und
Martin Kohlbeck (Lendico Deutschland) unter Moderation
von Prof. Dr. Schalast Uber die Transformation von Risiko-
management und Prozesssteuerung im Kreditgeschaft.

Last but not least prasentierte Prof. Dr. Dr. Stefan Vieweg,
Direktor des Institutes fur Compliance und Corporate Go-
vernance der Rheinischen Fachhochschule Koln neue
Erkenntnisse aus dem Behavioral Riskmanagement. So
vernachlassigten viele Unternehmen noch immer ihr Risi-
komanagement, was jedoch erhebliche Folgen haben kén-
ne, wie erhebliche Strafzahlungen einiger Konzerne in der
Vergangenheit immer wieder bewiesen.

Im Anschluss lud die BKS wieder zum Empfang, welcher
von den Teilnehmerinnen und Teilnehmern gern genutzt
wurde, um den Tag Revue passieren zu lassen und in einen
wunderbar sonnigen Sommerabend zu starten.
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Kommt der NPL-Markt %

jetzt in Schwun_g? e

von Jan Dzieciol

\1.
- |

Seit 2015 erhebt die BKS mit dem NPL-Barometer die
Stimmung am deutschen Markt fir notleidende Forde-
rungen. Mit dem hdchsten Wert seit Beginn der Befra-
gungen sind die Einschdtzungen fur die aktuelle Lage
und insbesondere die Erwartungen flr die Zukunft aus
Investorensicht besser denn je.

Im Jahr 2015 hat die BKS erstmals ein NPL-Barometer er-
hoben. Die nun vorliegenden Werte sind das Ergebnis der
siebten Umfrage dieser Art. Anfangs halbjahrlich und seit
2017 jahrlich befragen wir Bankvertreter nach deren Ein-
schatzung zur Entwicklung des deutschen NPL-Marktes.

Anhand der Antworten leiten wir ein Stimmungsbild aus
Kéaufersicht ab.

Die Fragen beziehen sich auf Faktoren, anhand derer
sich die Lage des deutschen NPL-Marktes ablesen lasst:
NPL-Bestande, Preise und regulatorischer Rahmen. Dabei
werden keine absoluten Zahlen abgefragt, sondern ledig-
lich die Verédnderung gegentber dem Stand von vor zwolf
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Monaten und die zu erwartende Veranderung in den kom-
menden zwolf Monaten. Die nun vorliegenden Ergebnisse
sind aus der siebten Befragung und beziehen sich auf das
Jahr 2019.

Insgesamt lasst sich festhalten, dass sich die Gesamt-
stimmung aus Investorensicht verbessert hat und nun mit
-0,11 auf dem hochsten Wert seit Beginn der Erhebung
liegt, wohlgemerkt jedoch immer noch im negativen Be-
reich (die Skala reicht von -1 bis +1). Das heiBt, dass nach
wie vor mit fUr die Kauferseite negativen Faktoren zu rech-
nen ist wie z.B. steigenden Kaufpreisen und gesunkenen
NPL-Bestanden, diese Entwicklung nun aber fast gegen
Null tendiert.

Was den Kreditbestand angeht, hat sich kaum etwas
gegenuber dem letzten Mal gedndert. Mit -0,40 liegt die
Einschatzung zur Lage gegentber -0,33 Punkten der letz-
ten Erhebung starker im negativen Bereich. Bei der Ein-
schatzung fur die kommenden zwdlf Monate ist der Wert



mit -0,23 um 0,01 Punkt gesunken. Das heif3t, dass mehr
Teilnehmer schrumpfende als wachsende NPL-Bestande
in ihren Blchern beobachteten oder erwarteten.

Die Lageeinschéatzung bei den Kreditpreisen ist relativ kon-
stant geblieben. Lag der Wert beim letzten Mal bei -0,19,
SO hat er sich auf -0,22 verschlechtert. Das bedeutet, die
Teilnehmer haben mehrheitlich gestiegene Preise in den
letzten zwdlf Monaten beobachtet. Auch bei der Erwar-
tung fur die kommenden zwolf Monate hat sich der Wert
mit -0,05 Punkten gegenuber der letzten Befragung kaum
veréndert.

Der Wert flr den Anteil ausgelagerter oder in ein externes
Servicing gegebener NPLs liegt mit -0,28 fast auf dem Vor-
jahresniveau. Die Erwartung bezlglich der Kategorie fur die
kommenden zwdlf Monate ist mit -0,10 ebenfalls konstant
geblieben.

Der Wert fUr den regulatorischen Druck mit Blick auf die
Eigenkapitalquote hatte sich im letzten Jahr schon stark
gegenuber dem Vorjahr erhoht. In diesem Jahr ist er nun
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nochmals von 0,44 auf 0,53 angestiegen. Bei der Erwar-
tung fUr die kommenden zwdlf Monate ist der Anstieg so-
gar noch starker. Hier liegt der Wert nun bei 0,60 gegen-
Uber 0,38 aus dem Vorjahr.

Bei den Immobilienpreisen werden nach wie vor starke An-
stiege gesehen und erwartet. Dennoch hat sich der Wert
gegenuber dem Vorjahr etwas verringert, was mit den ers-
ten konjunkturellen Wolken zu erklaren ist, die am Himmel
aufziehen. Der Wert fUr die letzten zwolf Monate ist auf
-0,73 gefallen, der fur die kommenden zwolf Monate auf
-0,37.

Uber alle Kategorien wurde abschlieBend der gewichtete
Durchschnitt gebildet. Daraus ergeben sich eine Lageein-

schéatzung fur 2019 mit einem Wert von -0,21 (gegentber
-0,22 in 2018) und eine Erwartung flr die kommenden
zwoIf Monate mit einem Wert von -0,02 (gegenuber -0,08
in 2018).

Das Gesamtklima hat sich damit auf -0,11 (gegentber
-0,15in 2018) verbessert.

Klima Gesamt Lage ——FErwartung
O I T T T T
2015 2016 2017 2018 2019
-0,02
-0,05
-0,08 -0,08 -0,08
-0,1
-0,11
-0,12 -0,12
-0,13
-0,15
-0,15
-0,16
-0,17
-0,18
-0,2
-0,2
-0,21
-0,22
-0,25
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AN
Roundtable Gesprach zu EU- welten

NPL Plattformen

Am 14. Juni 2019 fand zum zweiten Mal ein Roundtable
von NPL-Experten bei der EU Kommission in Brussel statt.
Es handelte sich hierbei um einen Folgetermin des ersten
Roundtables, der am 14. Januar dieses Jahres abgehal-
ten worden war. Thema in beiden Veranstaltungen war die
Implementierung von NPL-Plattformen, die als eines der
Module zur Férderung und Starkung eines Sekundarmark-
tes fur den Handel von Non-performing Loans gesehen
werden.

Es hatten sich erneut rund 50 Experten aus verschiede-
nen europdischen Landern und verschiedenen Bereichen
der NPL-Industrie (Banken, Investoren, Verbande, Servicer,
Berater und Vertreter bereits bestehender Handelsplattfor-
men) versammelt, um Ansatzpunkte fUr eine starkere Posi-
tionierung der Plattformen zu diskutieren. Die BKS hat an
beiden Roundtables teilgenommen und sich auch mit Stel-
lungnahmen zu diesem Thema fachlich eingebracht.

Nach Uberwiegender Meinung der Teilnehmer wird der
europaische NPL-Markt in den kommenden zwei Jahren
von den slUdeuropaischen Landern Griechenland, ltalien
und Spanien determiniert werden, so dass in diesen Lan-
dern auch der gréBte Bedarf fUr die Nutzung von Handels-
plattformen besteht. Eines der Kernargumente seitens der
EU-Kommission fur die Notwendigkeit einer stérkeren Nut-
zung solcher Plattformen ist eine vielfach beobachtete LU-
cke zwischen Angebotspreis (seitens Investoren) und Preis-
vorstellung auf Kéuferseite (Bid-Ask-Spread). Durch die
starkere Implementierung von Plattformen sollen mehr Ver-
kaufer und mehr Investoren dazu bewogen werden, NPLs
zu verkaufen. Die BKS hat darauf hingewiesen, dass ein
Bid-Ask-Spread in Europa nicht generell vorliegt, sondern
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fUr einzelne Méarkte und einzelne Produkte zu betrachten
ist. In den etablierten Mérkten (so z.B. UK, Deutschland,
Polen, Skandinavien) ist eine transaktionshindernde Preis-
differenz zwischen Verkaufer und Kaufer tendenziell weni-
ger zu beobachten als in den stdeuropéischen Landern.

Die US-amerikanische Handelsplattform DebtX hat in einer
kurzen Prasentation Kernaspekte der Grindung und Nut-
zung einer Handelsplattform vorgestellt. Es ist nach An-
sicht der Teilnenmer nicht zwingenderweise erforderlich,
neue Plattformen zu kreieren, da es in vielen Landern (so-
wie auch paneuropadisch) bereits existierende Gesellschaf-
ten gibt, die technische Losungen flr Forderungsverkaufe
anbieten. Diese kdnnten mit den notwendigen Anpassun-
gen genutzt werden. Eine Verpflichtung zur Nutzung von
Plattformen im Rahmen von Forderungsverkdufen wurde
insbesondere von Verkauferseite abgelehnt.

Kernfragen, die im Rahmen des Roundtables aufkamen
und im weiteren Verlauf des Prozesses beantwortet wer-
den mussten, sind unter anderem:

e Wie kann eine Handelsplattform fUr Verk&ufer und
Kaufer attraktiv genug ausgestaltet werden, um ihre
Nutzung zu férdern? MUssen hierzu Anreize geschaf-
fen werden, und wenn ja, welche?

e Welche Rolle wirde die Plattform einnehmen? Wirde
lediglich eine technische Ldsung bereitgestellt oder
auch eine beratende Rolle Ubernommen werden (z.B.
im Hinblick auf Datenanforderungen, Q&A Prozess,
Due Diligence oder Vertragsstandards)?

o Wer auf Verkaufer- wie Kauferseite wirde Zugang zu
solchen Plattformen erhalten? Missten Teilnehmer (vor
allem auf Kauferseite) lizenziert oder reguliert sein, um
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Zugang zu bekommen?
e  Wie wlrde mit Datenschutz und Anforderungen an
Datensicherheit umgegangen werden?
Des Weiteren wurde auch die Schaffung eines sogenann-
ten ,Industry Body" diskutiert, d.h eine paneuropaische In-
teressenvereinigung, der Vertreter mdglichst aller Bereiche
der NPL-Industrie angehdéren sollten und die — mdglicher-
weise mit Begleitung einer oder mehrerer EU-Institutionen
— Lésungsvorschlage und Standards fir den Markt (so
auch fur das Konzept der Handelsplattformen) erarbeiten
soll. Die Handelsplattform Debitos hat mit Unterstitzung

P

der Anwaltskanzlei Freshfields ein Konzept zur Griindung
einer solchen Initiative vorgestellt. Es sind viele Fragen
offen, so z.B. zur Rolle und zur Finanzierung der Initiati-
ve sowie zum Thema, inwieweit verpflichtende Standards
gesetzt werden kdnnen oder lediglich eine beratende Rolle
eingenommen wird. Die BKS will sich hier einbringen und
ihre Expertise zur Verflgung stellen.

Die nachsten Schritte zu beiden Initiativen sind noch nicht

klar, jedoch soll in kleineren Gruppen weitergearbeitet wer-
den.

-

Beglaublge Abtretungsbestatlgung reicht

'als Nachwels der Reohtsnachfolge aus

von Cristina Bachme|er |_|_ l\/l

Mit seinem Beschluss vom 22. Mai 2019 hat der Bundes-
gerichtshof (BGH) entschieden, dass die Vorlage einer 6f-
fentlichen oder 6ffentlich beglaubigten Urkunde als Nach-
weis Uber die Rechtsnachfolge aufgrund einer Abtretung
bei der Erteilung einer vollstreckbaren Ausfertigung flr den
Rechtsnachfolger nicht erforderlich ist.

Ausgangspunkt war die Entscheidung des LG Hagen vom
27. Februar 2017 (Az.. 3 T 77/17), welches die Vorlage
einer beglaubigten Abtretungsbestatigung zum Fihren des
Nachweises der Rechtsnachfolge als nicht ausreichend er-
achtet hatte.

Das oberste Rechtsmittelgericht folgte der Argumentation
seines friheren Beschlusses vom 30. August 2017 (Az.: VII
ZB 23/14), nach der der Nachweis der Rechtsnachfolge
durch &ffentlich beglaubigte Urkunden gefuhrt sei, wenn
aufgrund der Beweiskraft dieser Urkunden mit dem Eintritt
der nachzuweisenden Tatsache dem gewohnlichen Ge-
schehensablauf nach gerechnet werden kénne.

Dartber hinaus kann es als Nachweis der Rechtsnachfolge
ausreichen, wenn eine &ffentlich beglaubigte Abtretungs-
bestatigung seitens des Zedenten und des Zessionars vor-
gelegt wird, in der hinreichend konkret auf die zuvor erfolg-
te Abtretung Bezug genommen und diese bestatigt wird.
Denn dem gewohnlichen Geschehensablauf nach kann bei
einer derartigen Bestatigung davon ausgegangen werden,
dass die darin konkret in Bezug genommene und bestétig-
te Abtretung erfolgt ist.

Hierdurch hob der BGH den Beschluss des Beschwerde-
gerichts auf und verwies die Sache zur erneuten Entschei-
dung an das Amtsgericht zurlick, das Uber den Antrag der
Antragstellerin auf Erteilung einer vollstreckbaren Ausfer-
tigung fur sich als Rechtsnachfolgerin der Titelglaubigerin
nach MaBgabe der vorstehenden Ausflihrungen zu ent-
scheiden haben wird.

Der Text des Beschlusses ist abrufbar unter:
http://juris.bundesgerichtshof.de
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Der Verkauf und das Outsourcing von Non-performing Loans in Deutsch-
land sind fest etablierte Instrumente der Banken und des aktiven Manage-
ments ihrer notleidenden Forderungsportfolios. Seit mehr als einer Dekade
finden regelmaBig Transaktionen besicherter und unbesicherter Kreditfor-
derungen statt.

Seit 2007 vertritt die BKS die Interessen der NPL-Branche in Deutschland.
Gemeinsam mit unseren derzeit 27 im Kreditankauf und Servicing tatigen
Mitgliedsunternenmen setzen wir uns flr einen funktionierenden Kredithan-
del ein. Wir begleiten relevante Gesetzesvorhaben und bieten ein Forum fur
den Austausch zwischen Banken und Investoren.

Aktuelles zum Markt notleidender Forderungen und ausgewahlten Fach-
themen greifen wir in unseren regelméaBigen Publikationsreinen auf. Die
fachliche und wissenschaftliche Expertise wird dabei durch hochrangige
Vertreter der NPL-Branche gesichert, die sich in unserem Prasidium, dem
Beirat und verschiedenen Arbeitsgruppen engagieren.

Die Mitglieder der BKS stehen fur den Erwerb notleidender Forderungen
bereit. Mit ihrer Erfahrung und ihrem hohen Qualitdtsanspruch an die Be-
arbeitung der Forderungen sind sie langjahrige Partner der fUhrenden Ins-
titute in Deutschland.




